Xx单位网络安全风险隐患整改报告
（模板）
本模板根据实际情况自行调整。
一、风险隐患通报情况
接收问题隐患通报的时间、渠道、主要内容。

二、风险隐患系统情况
1、系统基本情况
系统地址、www.jsqhsm.com
部署位置  211.149.243.200  四川省绵阳市高新区永兴镇兴业南路14号、
服务器数据库等规模  ACCESS数据库；
系统责任单位  江苏启航开创软件有限公司、
责任人情况  ；
系统主要作用  网站展示；
系统开发商   常州鼎豪网络科技有限公司、
运维团队  常州鼎豪网络科技有限公司；

2、 现有安全防护情况
是否开展等级保护，等级保护工作主要开展情况；
无
现有安全防护措施；
1、硬件防火墙
（1）金盾防火墙。
抵御DDoS攻击，抵御CC攻击。
（2）安全组。
针对流入流量数据包进行过滤，用户可以设置。
（3）云网盾。
结合硬件防火墙，通过规则匹配拦截攻击注入，有效抵御针对网站的攻击破坏。
（4）CC防护
应用层CC防护，自动分析访问来源和频率，自动屏蔽IP，在有攻击的时候启动自动防御，不消耗用户资源。
2、软件防火墙
（1）非法信息拦截系统
通过数据包过滤，将用户发布的非法信息进行拦截。
（2）系统加固
优化系统安全、目录权限。
3、灾备
（1）自动封停受超大流量攻击IP，避免网络受到影响。
（2）弹性云数据多份写入保存，故障自动迁移重建。

现有安全运维团队及主要运维情况；
团队构成
‌团队负责人‌：负责整体策略制定和团队管理。
‌安全分析师‌：负责安全事件的分析和处理。
‌系统管理员‌：负责日常的系统维护和监控。
‌数据库管理员‌：负责数据库的安全和维护。
主要运维情况：
在过去的一段时间里，团队在运维工作中取得了一些成绩，同时也遇到了一些挑战。具体包括：
‌系统稳定性提升‌：通过团队成员的努力，成功解决了一些系统稳定性方面的问题，提高了系统的可靠性和稳定性。
‌故障响应时间缩短‌：针对系统故障，及时响应并迅速解决了一些重要故障，缩短了处理时间，减少了业务影响。
‌运维流程优化‌：对运维流程进行了优化和改进，提高了工作效率，降低了运维成本。



三、风险隐患产生原因
是否可以看懂通报的风险隐患报告；
可以
为什么会存在该风险隐患？
使用中更新不及时

四、风险隐患整改情况
风险隐患整改情况。如目前未能完成整改的，说明原因，明确整改阶段及时间表。
    已经完成整改
本单位是否有同类问题，是否举一反三开展排查。
已展开排查

五、责任部门及人员
安全责任部门、人员信息。
[bookmark: _GoBack]江苏启航开创软件有限公司
报告编写部门、人员信息。
常州鼎豪网络科技有限公司技术部  卢玉


单位落款（盖章）
时间：          
